
通訊與作業管理 

(一)、儲存管理： 

   1.電腦儲存設備、可攜式資訊媒體若需連接資訊媒體設備或網路時，應先進

行電腦病毒掃瞄，確認無問題後始可使用。 

2.電腦儲存設備、可攜式資訊媒體如為單位內共同使用，使用者切記在使用

完畢後將所有的資料文件移除，以免資料遭他人誤用。 

3.機敏性資料若儲存於電腦儲存設備、可攜式資訊媒體，應考量使用加密技

術或其他技術加強安全控管。 

4.重要之儲存媒體(含機敏性資料之電腦儲存設備)、可攜式資訊媒體，不使

用時應置放於實體安全區域及環境（如：門禁控管辦公區域內之上鎖之防

潮箱、書櫃）或由專人管理，僅經授權或簽署保密協議後方可使用。 

5.非公務需求不得將載有機敏性資料之可攜式資訊媒體攜出辦公場所。 

6.電腦儲存設備、可攜式資訊媒體所使用之密碼或編碼技術不應透露予與業

務無關之人員。 

7.電腦儲存設備、可攜式資訊媒體遞送前應加以妥善包裝保護，避免發生實

體損壞。 

(二)、存取管理： 

1.使用者職務異動或離職時，應即時通知相關單位調整或終止使用者之存取權

限。並將其所保管之儲存媒體及有關資料列冊移交，接辦人員除應於相關系

統重置通行碼外，應視需要更換使用者識別帳號。 

2.依執行業務需透過校務行政系統存取相關資料時，請依學校規定提出申請。 

3.應用系統資訊之使用，僅限業務相關之授權使用者，並應適當控制。例如新

增、刪除或執行等。 

4.特殊權限之授權管理，必須依執行業務系統別需求，例如作業系統、資料庫

管理系統、網路服務系統、監控管理系統等賦予系統存取特殊權限的授權，

且以執行業務及職務所必要的最低資源存取授權為限。 

5.使用者經正式授權存取業務相關之系統資料時，其識別資料與帳號必須為唯

一，禁止借用他人之帳號或共用帳號。 

6.重要資訊系統及特殊權限之存取帳號之密碼變更期間應較一般權限之帳號頻

繁。 

   7.使用者或委外廠商之人員如因作業需求，需對系統進行存取，請填寫「資

訊服務申請表」提出申請，經主管授權或允許執行存取作業。「資訊服務

申請表」（表單編號：YUNTECH-ISPI-D-015）中應載明作業需求內容、所需權限、帳

號有效時間，由系統管理者依照所需權限及帳號有效時間，建立必要之帳

號供使用。 


