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資料數位化

●修改、複製、散佈--彈指間
●資料量龐大



電子資料

●價值
●威脅
●風險
●保護措施



資訊價值

●公務機敏資料
●個人隱私資料
●智慧財產
●無價之寶



威脅



資料外洩風險



面對資料外洩風險

●避免-不做資料交換
●降低-採取保護措施
●轉移-委外簽約保險
●接受-善後



如果是您，會如何處理？

●今天長官要出差至外地，需要李小龍儘速提
供業務部分相關機敏資料。

●USB 
●NB

●今天李小龍出差到外地，北部長官一小時後
要參加會議，急需李小龍業務部分相關機敏資
料。

●驅車速回
●告訴同事自己電腦帳密，請同事轉交
●找網咖上網，把資料寄給長官



如果是您，會如何處理？

●接到電話對方自稱教育部，請您傳送受輔導
學生名冊。

●確認？
●加密？
●傳送

 



個人資料防護工具

檔案加密管理-增加讀取的困難

●文書編輯器加密-MSoffice、Openoffice、Pdf
●單一檔案

●壓縮加密-7-zip-數個檔案或目錄
●磁區加密-TrueCrypt-掛載磁碟
●硬體晶片加密
●檔案內容編碼-單一檔案
●傳輸加密-SSL
●PKI金鑰簽章加密-自然人憑證
●密碼管理-keepass



文書編輯器加密-word2003



文書編輯器加密-word2007



文書編輯器保護文件-word2007



文書編輯器加密-Openoffice

http://zh.openoffice.org/new/zh_tw/downloads.html

http://www.google.com/url?q=http%3A%2F%2Fzh.openoffice.org%2Fnew%2Fzh_tw%2Fdownloads.html&sa=D&sntz=1&usg=AFQjCNFv1kpI9fXa1mQo5ciBlS_PF5BgKQ


Openoffice轉出Pdf加密



Outlook2007帳戶檔案加密



7-ZIP壓縮加密

http://www.7-zip.org



磁區加密管理-TrueCrypt

●　TrueCrypt是一個免費的磁碟加密軟體，支
援多種加密演算法如：AES、Serpent、Twofish
等；另外在Windows、Mac OS X、OpenSuse與
Ubuntu多種平台皆可使用。使用者可以決定安
裝或者直接使用，其原理是利用在硬碟上新增
一個類似「映像檔」的加密磁區，使用時只需掛
載它，將需要加密的檔案移入其中，最後將其卸
載，完成加密手續。

●http://www.truecrypt.org/downloads



TrueCrypt-主程式



TrueCrypt-安裝



中文化http://www.truecrypt.org/localizations

解壓縮產生的Language.zh-tw.xml

檔案複製至TrueCrypt資料夾內



TrueCrypt-注意事項

●設定的密碼必須牢牢記住，否則，萬一密碼忘
記或遺失，所加密過的資料將無法解開，反而造
成使用上的困擾-密碼要20~65個字元

●資料加密磁區格式影響加密區大小
●採FAT需小於4GB
●NTFS才能大於4GB

●可以密碼與金鑰檔混合使用
●掛載前需要在TrueCrypt的主畫面中選擇「選

擇磁碟機」
●不用時，請記得卸載磁碟區，將虛擬磁碟機卸

載下來



硬體加密

●採購具有加密功能的設備
 



內容編碼、傳輸加密



內容解碼



PKI金鑰簽章加密

●自然人憑證-不含重大個資
●GPG-GNU Privacy Guard-使用Openpgp加密技

術的軟體-http://www.gnupg.org/
●公共金鑰/私人密鑰 是一種加密/解密的方法，您

可以把它們視成一對用來加密解密的『鑰匙』。簡單
得說，被公共金鑰  所加密的訊息，只有私人密鑰
能解開，同時，被私人密鑰所加密的訊息，也只有
公共金鑰能解開

●透過公認單位(內政部)確認寄件者與收件者，避
免社交工程攻擊
 



一堆密碼記不住

●把密碼貼在螢幕旁、藏在鍵盤下...
●密碼原則

 



結論

●隨身碟(行動裝置)具有輕、薄、短、小的優點，但
這項優點也可能變成缺點，隨身碟體積小容易遺
落，並同時造成資料遺失與外洩

●使用隨身碟(行動裝置)應謹記下列原則：
●不儲存機敏性資料，如必須儲存應加密，並於使用後

將資料立即刪除
●妥善保管避免遺失

●在辦公室裡更要提防個人電腦或伺服器裡的機
敏資料被有心人士利用隨身碟輕易盜拷

●平常除需養成螢幕淨空與機敏資料加密等習慣
●防範社交工程攻擊


