
電子資料儲存與保護 

資訊中心102.03.13 



參考資料來源 

• 全國法規資料庫 
http://law.moj.gov.tw/ 

• Open Clip Art(圖庫) 
http://openclipart.org/ 

• MOICA內政部憑證管理中心 
• http://zh.wikipedia.org 
• 行政院國家資通安全會報技術服務中心 
• 其他網站資料如各頁註記 

 
 



資料處理相關法令 

• 個人資料保護法 

• 著作權法 

• 電子簽章法 

• 刑法-第36章妨害電腦使用罪 

• ......族繁不及備載 

 

 

 



電子資料(保護的標的物) 

• 價值(分級、分類) 

• 威脅、弱點 

• 風險評估 

• 保護措施 

 

 

 

 



資料價值 

• 公務機敏資料 

• 個人隱私資料 

• 智慧財產 

• 無價之寶 

 

 

 

 

 



資料生命週期 

• 蒐集(資料產生) 

• 處理(增、刪、改) 

• 利用(傳輸、公告) 

• 儲存或銷毀(活動結束) 

各個階段，各有不同威脅與弱點， 

卻無以一當百的工具可用。 

 

 

 

 

 



資料如何儲存? 



資料如何儲存 

• 儲存媒體? 

• 檔案格式? 

• 資料庫格式? 

 

注意管理軟體的預設帳號、密碼需變更 



資料儲存媒體 

• 硬碟 

• 軟碟 

• 隨身碟 

• 可攜式硬碟 

• 記憶卡 

• 光碟 

• 磁帶 

• 紙本 

• 腦袋 

• ......雲深不知處 



資料檔案格式 

• TXT(文字檔) 

• MS DOC 

• Open Document 

• Pdf 

• PNG、JPG... 

• MOV、MP4... 

• ...... 



資料庫 

• MySQL 

• Oracle 

• MSSQL 

• Sybase 

• MS Access 

• OpenOffice Base 

• ...... 



如何面對資料外洩風險 



面對資料外洩風險 

• 避免-不做資料交換 

• 降低-採取保護措施、最小化蒐集 

• 轉移-委外簽約保險 

• 接受(聽天命)- 

 要先盡力做好前三項(盡人事) 



資料保護 

• 櫃子上鎖 

• 內容加密 

• 檔案加密 

• 磁區加密 

• 系統加密 

• 傳輸加密(SSL-ssh,https) 

• 切割檔案後分散儲存(存於不同的雲) 

 
 



檔案加密管理-增加讀取的困難 

• 檔案內容編碼(單一檔案) 

• 文書編輯器加密-MSoffice、Openoffice、

Pdf(單一檔案) 

• 壓縮加密-7-zip(數個檔案或目錄) 

• 磁區加密-TrueCrypt(掛載磁碟) 

• 硬體(晶片)加密 

• PKI金鑰簽章加密(自然人憑證、職務憑證、

GPG) 

• 傳輸加密-SSL(https,ssh) 

 



文書編輯器加密-word2003 

 



文書編輯器加密-word2007 

 



文書編輯器保護文件-word2007 

 



文書編輯器加密-Openoffice 

 

http://zh.openoffice.org/new/zh_tw/downloads.html 

http://zh.openoffice.org/new/zh_tw/downloads.html
http://zh.openoffice.org/new/zh_tw/downloads.html


Openoffice轉出Pdf加密 

 



Outlook2007帳戶檔案加密 

 



7-ZIP壓縮加密 

http://www.7-zip.org 

 



7-ZIP壓縮切割檔案+加密 

 



磁區加密管理-TrueCrypt 

• OpenSource 

• 支援多種加密演算法如：AES、Serpent、
Twofish等 

• 在Windows、Mac OS X、OpenSuse與
Ubuntu多種平台皆可使用。
http://www.truecrypt.org/downloads 



TrueCrypt-安裝 

 



中文化
http://www.truecrypt.org/localizations 

解壓縮產生的Language.zh-tw.xml 

檔案複製至TrueCrypt資料夾內 



TrueCrypt-注意事項 
• 萬一密碼忘記或遺失，所加密過的資料將無
法解開，密碼要20~65個字元 

• 資料加密磁區格式影響加密區大小 
o 採FAT需小於4GB 
o NTFS才能大於4GB 

• 可以密碼與金鑰檔(非PKI)混合使用 

• 掛載前需要在TrueCrypt的主畫面中選擇
「選擇磁碟機」 

• 不用時，請記得卸載磁碟區，將虛擬磁碟機
卸載下來 



檔案系統加密-centos 



檔案系統加密-windows 

詳細操作參考 

http://www.cc.ntu.edu.tw/chinese/epaper/0023/20121220_2305.html 

注意加密憑證與帳號密碼的保存 



密碼提示如何不要被猜中? 



密碼提示如何不要被猜中? 

答非所問 



資料檔案的真偽辨識 



駭客冒用電子郵件盜領貨款 

http://news.cnyes.com/Content/20120520/KFKDQYLNPCKYU.shtml 

若系統帳號被入
侵，驗證也沒用! 



驗證檔案是否相同-有無修改 

• 檔案驗證碼（雜湊值驗算checksum） 
o 是一種透過專屬演算法計算出來的一組獨一無二的文字
與數字的組合 

o 有 MD5、SHA-1、CRC32等多種演算法 

o 同一檔案計算結果應該相同 

• 使用數位簽章 

 

 

 

 

 



電子簽章與數位簽章 

《電子簽章法》第二條： 

• 電子簽章：指依附於電子文件並與其相關連，
用以辨識及確認電子文件簽署人身分、資格及
電子文件真偽者。 

• 數位簽章：指將電子文件以數學演算法或其他
方式運算為一定長度之數位資料，以簽署人之
私密金鑰對其加密，形成電子簽章，並得以公
開金鑰加以驗證者。 

 



電子憑證簽章加密 

• 自然人憑證、職務憑證-不含重大個資 

• 公共金鑰/私人密鑰 是一種加密/解密的方法，
您可以把它們視成一對用來加密解密的『鑰
匙』。 

• 公共金鑰所加密的訊息，只有私人密鑰能解
開 

• 透過公認單位(發證機關)確認寄件者與收件
者 

 



相關法規 

• 電子簽章法-90年11月14日 

 

• 行政院及所屬各機關公務人員電
子識別證管理作業要點 

 
 



憑證  

憑證：指載有簽章驗證資料(基本資料、

金鑰、有效日期、產生日期等資料)，用

以確認簽署人身分、資格之電子形式證

明。 

 
 



金鑰->私鑰、 公鑰 

 

 

 



用私鑰加解密檔案(不需要匯入憑證) 

http://moica.nat.gov.tw/html/download_1.htm 

http://moica.nat.gov.tw/html/download_1.htm
http://moica.nat.gov.tw/html/download_1.htm


檢視匯入的憑證(IE) 



Word2007數位簽章 



Word2007數位簽章 



Word2007數位簽章 



Word2007數位簽章 

未插入憑證時 



Word2007數位簽章 



Word2010數位簽章 



Word2007數位簽章 



Word2007數位簽章 



Word2007數位簽章 



Word2007數位簽章 



LibreOffice數位簽章 



LibreOffice數位簽章 



LibreOffice數位簽章 



Outlook2010設定憑證 



 

Outlook2010 讀取郵件檢視憑證 



 

Outlook2010 讀取加密郵件 



Thunderbird設定憑證讀取裝置 



Thunderbird設定憑證讀取裝置 



Thunderbird設定憑證 



Thunderbird設定憑證 



Thunderbird設定憑證 



Thunderbird寄信加數位簽章 



Thunderbird讀取數位簽章 



Thunderbird讀取加密郵件 



電子郵件使用數位簽章-實例 



使用GPG簽章、加解密-實例 



搜尋含有特定文字的檔案 
http://docfetcher.sourceforge.net/en/index.html 

1. 增加使用記憶體-misc

目錄下Docfetcher-

1024.exe 

2. 對壓縮檔建搜尋index-

的設定(注意有無加密
碼) 

3. 不要安裝在搜尋的目
標目錄下 

4. 測試15.4GB資料，21

分鐘建立索引檔
100MB 

5. 要安裝 java 

 



檔案真的刪除了? 



檔案真的刪除了? 



檔案真的刪除了! 



復原被刪的檔案 

http://www.piriform.com/recuva/download 



選擇永久刪除檔案 



Recuva救援檔案 



Recuva救援檔案 



Recuva救援檔案 



Recuva救援檔案 



Recuva-完成救援 



清掃硬碟，避免被復原 

http://www.piriform.com/ccleaner/download 



刪除檔案，避免被復原 

http://eraser.heidi.ie/ 

Eraser會安裝 .NET FrameWork 

Eraser 6.1.0.xxxx 

可結合Windows檔案總管 



ERASER設定 



ERASER刪除檔案 



ERASER刪除檔案 



ERASER刪除檔案 



ERASER刪除檔案 



ERASER刪除完成 



ERASER移動檔案 



ERASER移動檔案-刪除原目錄檔案 



提醒事項 
• 使用隨身碟(行動裝置)原則： 

o 機敏資料應予以加密儲存，於使用後立即刪除 
o 妥善保管避免遺失 

• 提防個人電腦或伺服器裡的機敏資料被有心人
士利用隨身碟輕易盜拷 

• 平常需養成桌面(螢幕)淨空與機敏資料加密等
習慣 

• 避免加密資料無法讀取-密碼、金鑰保存 

• 避免儲存裝置損壞 

• 防範社交工程攻擊(惡意郵件) 

• 機密性、完整性、可用性、合法性 
• 資訊安全(資料-端點-路徑-主機-人)，人人有責 


